Faire face aux cyber-attaques
Le Standard PCIDSS

Sri Lanka - Novembre 2016

i /  LESENTREPRISES
verizon DU VOYAGE 7



Intervenant

Gabriel LEPERLIER

Senior Manager

CISSP - CISA - CISM and PCI DSS QSA

Head of Continental Europe Security Assurance
Professional Services | Verizon Enterprise Solutions
Mob: +33 6 13 43 04 72



mailto:gabriel.leperlier@fr.verizon.com

Notre Expertise PCI

Mondial, Européen et Francais

QSA :10 FR, 30 EMEA, 70 WW

3 derniéres années : 20 audits en FR & 50 en EMEA

Une maitrise du domaine d’activité

Certification des plus gros Marchands

Travail avec I'ensemble des banques en France et en Europe
Une reconnaissance par les Réseaux et le GIE-CB

Aucun refus d’audit - Acteur de la conformité des réseaux
Qualified Forensics Investigator (QFI) - Référencé sur le site du GIE-CB
Expertise dans la gestion de fraude et les enquétes
Verizon est PCI Forensic Investigator (PFI)

2 rapports annuels publics :
« PCI Compliance Report

htto:// ) . fr/nci f i
+ Data Breach Investigation Report

htto// verizon-insiahts-lab/dbir/ :
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La fin justifie
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La fin justifie les moyens!

Y’

Selonle Verizon DBIR 2016, 89% des vols de données
avaient pour motivation un aspect financier ou l'espionnage.

80 82 68 63

des acteurs impliqués Des attaques réussies des attaques réussies Des attaques réussies
sont externes a votre ont mis de l'ordre de la ont mis de l'ordre de la invoguaient encore des
entreprise. minute pour entrer dans journée pour exfiltrer les mots de passe faibles,

vos systémes données par defaut ou volés



DBIR2016

Comment est ce que
cela se passe en
réalité ?

Comment faire
pour que cela soit
le plus compliqué
possible pour
I'attaquant ?

Téléchargez notre
DBIR 2016
gratuitement

2016 Data
Breach
Investigations
Report

89% of breaches had a
financial or espionage motive.

Analyse de 100 000 incidents dont 3141 furent des
vols de données confirmés



DBIR2016

La génése d’un vol de
données Cartes
Bancaires

Exemple ici pour
un marchand type
depuis le Phishing
jusqu’au TPE

Téléchargez notre
DBIR 2016
gratuitement

Email .
link
Phishing Person Aser
™, desktop
™ -
Malware
Email installation
attachment
Alter
behavior
USE. Of 5t0|en ............................................................................................ Steal
credentials credentials

Direct install malware

Backdoor, C2, Ram scraper, Export data

E Payment

POS terminal/controller

© 000

Figure 45.
Birth and rebirth of a data breach.

Comprendre les méchanismes d’'une compromission

est essentiel
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Fraude : Hotel Hilton

La compromission est confirmée
— E=E=E™ >

~ir Hilton Acknowledges Cred... * \"-, -+

-

| 24 Hilton Acknowledges Credit Card Breach

krebsonsecurity.com/2015/11/hiltor c B' Google 2 ﬁ’ E L 3 i »

Two months after KrebsOnSecurity first reported that multiple banks suspected a credit card
breach at Hilton Hotel properties across the country, Hilton has acknowledged
an intrusion inveolving malicious software found on some point-of-sale systems.

According to a statement released after
markets closed on Tuesday, the breach
persisted over a 17-week period from Nowv.
18, 2014 to Dec. 5, 2014, or April 21 to July

27, 2015.

“Hilton Worldwide (NYSE: HLT) has -

identified and taken action to eradicate Hl tOI]_
unauthorized malware that targeted

payment card information in some point-

of-sale systems,” the company said. “Hilton

immediately launched an investigation and has further strengthened its systems.”

Hilton said the data stolen includes cardholder names, payment card numbers, security
codes and expiration dates, but no addresses or personal identification numbers (PINs).

The company did not say how many Hilton locations or brands were impacted, or whether
the breach was limited to compromised point-of-sale devices inside of franchised
restaurants, coffee bars and gift shops within Hilton properties — as previously reported
here.

Source: : i i - -

Nov 15th, 2015:

[...] Hilton has acknowledged an intrusion involving malicious
software found on some point-of-sale systems]...]

[...] According to a statement released after markets closed
on Tuesday, the breach persisted over a 17-week period from
Nov. 18, 2014 to Dec. 5, 2014, or April 21 to July 27, 2015.[...]

[...Jthe data stolen includes cardholder names, payment card
numbers, security codes and expiration dates, but no
addresses or personal identification numbers (PINs)[...]

[...]The company did not say how many Hilton locations or
brands were impacted, or whether the breach was limited to
compromised point-of-sale devices inside of franchised
restaurants, coffee bars and gift shops within Hilton
properties|...]
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L’industrie de la Cyber criminalité

Le Bitcoin sert de monnaie d’échange

Malware Developers

Vi
Hacker
Group
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Une industrie avec différentes spécialités

Zero-da
exploit Yy ATTACK SERVICES

finders

Offers products e.g.:

O\f/fg;\sl services such as:

. - s

Secorty | - soCks (encrypted proxies)

providers| - Proxies

- IM server e.g. Jabba server
NEEDED BY ALL PARTIES

- virus & worms

Malware :

- web-based trojans
authors | _ conventional trojans
- malware generators
- phishing kits

Offers services e.g.:

- botnet rentals
Botnet - mailers X
herders| -webcam spying
- DDoS attacks

- adware installs
- n}alwafe installs

Rogue

DELIVERY Roo.

Intruders
&

admins

Crackers

§30IA¥3S A3AN38

TRADITIONAL )
ORGANISED CRIMINAL
GROUPS
Blackmailers
Traditional gangs are
=3 not the cybercriminals.
Gangs/Mafia
FINANCIAL CRIME / IDENTITY THEFT

Rather, they are en-
[ 2
Bank
data
stealers

gaged in a range of ille-
gal activites in the real
world and they are con-
stantly looking for op-
portunities for profit.

identity
theft

&
fraud
] Cashiers

They are people who
commit financial fraud
using stolen credit card
data as well as online

Carders bank logins.

THE UNDERGROUND ECONOMY CHAIN

Game Virtual VIRTUAL

o ASSETS
asset
:?evaelle::spe traders TRADING

MONEY LAUNDERING

They sell virtual curren-
cies such as Linden
from Second Life.

currency

This turns stolen virtual
currencies into cash.

Their purpose is to for-
ward proceeds of fraud
to the bank accounts

controlled by the card-
Mules/Drops ers.

They purchase large
sums of virtual curren-
cies such as WMZ and
sells them in smaller
quantities to carders.

They remove the need
for identity verifications
by the service provid-

— flow of demand
———» potential influence
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Le coiit d'une compromission

A quel impact potentiel votre
entreprise s'expose t-elle ?

| Emvegistrments forerme  atenau Moverne
100 1170 $ 18120 $ 25450 % 35730 % 555660 %
1000 31103 52260 % 67480 % 87140 % 1461730 $
10 000 8280% 143360 $ 178 960 $ 223400 $ 3866400 %
100 000 21900 % 366 500 $ 474600 $ 614600 $ 10 283200 $
1000 000 57600 % 892400 % 1258670 $ 1775350 $ 27500090 %
10 000 000 150700 $ 2125900 % 3338020 % 5241300 % 73943950 %
100 000 000 392000 % 5016200 $ 8852540 % 15622700 $ 199 895100 $




Pourquol
PCIDSS ?
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Obligations pour les entreprises en France

Art L 820-7 C. Com / NEP 240

Obligation de declarer auprés de son Commissaire aux
Comptes toute fraude ayant un impact sur les états financiers

Dés le premier Euro de fraude identifié.
CNIL : Délibération n°03-034 du 19 juin 2003

Obligation dans le cadre de la sécurisation du numeéro de carte
bancaire dans le secteur de la vente a distance (stockage et
traitement)

LCEN : Loi pour la Confiance dans 'lEconomie Numérique

Directive relative a certains aspects juridiques des services de
la societe de l'information, et notamment du commerce
electronique, dans le marché intérieur

Jugement / cour d’appel de paris ; arrét du 4 février 2005, dit
"arrét BNP-Paribas : Tracabilité



Obligations IATA pour les Agences de Voyage

Résolution 890

IATA Travel Agent's Handbook

[1 2.1.5 The Agent shall ensure their full compliance with
the Payment Card Industry (PCIl) Data Security Stan-
dards, as provided by the Card companies and made
available to agents through IATA, and that all sensitive
card data obtained during the process of completing a
card sales transaction is handled, stored, and transmitted
with due regard to the security of the data.

RESOLUTION 890

CARD SALES RULES

PAC1(43)890(except USA) Expiry: Indefinite
PAC2(43)890

PAC3(43)890 Type:B

RECOGNISING that Members/Airlines wish to grant auth-
ority to Agents to transact Card sales against the mer-
chant agreements of Members and Airlines and

RECOGNISING that Members/Airlines and Agents seek
to establish a defined series of procedures in order to
eliminate or substantially reduce their exposure to fraud,



Un Réglement pour les Gouverner tous

Les lois dans tous les états membre de 'Union Européenne, sont
actuellement basées sur la Directive de 1995 sur la Protection des
Données, qui va étre remplacée par le Réglement général sur la
protection des données (RGPD) (en anglais : General Data Protection
Regulation, GDPR) le 25 Mai 2018.

Cette loi sera commune a tous les états membres, pas besoin
d'implémentation locales.

Image courtesy: By Xander (own work, (not derivative from the movies)) [Public domain], via Wikimedia Commons



Le RGPD pique.... et voici une justification Business

« Ladhésion a ce Réglement doit étre surveillée et sujette a Audit
Externe comme prescrites par les Autorités Européennes.

» Les infractions au RGPD peuvent étre punie par de fortes
amendes, pouvant aller jusqu’a 4% du chiffre d’Affaires,
potentiellement une interdiction de continuer a utiliser ces
données, ainsi qu’a des mentions publiques des faits.

« Les entreprises devront démontrer que la Securité est
implémentée dans la conception méme des Services et par
défaut.




Synthése de I'écosystéme PCI DSS

Résaaux

Décident 'application des pénalilés (Acg. & PSP
Ordonnent les investigations {si compromission)
aux frais du compromis

DISCOVER

LE T

—

Fournisseur de service de Paiement
Responsable de sa propre conformite

Acquaraur :
Responsable de Ia ctI|

formit& d$‘

Repercute les penalitg¢s vers le marchand |
(selon contrat) Hébergeur
Fournisseur d'application de paiement
A J Fournisseur de matériel de paiement
- Autres fournisseurs
| -

— Relation contractuelle
Marchand ——® Pression commerciale




Service Providers

Sont considérés comme “Service providers”, toute organisation qui traite, stocke, transmet des
données cartes ou des informations de transactions pour le compte de clients

VISA/Mastercard/Amex/..., de marchands, ou pour d’autres services providers.
Des niveaux de “services providers” existent :

Niveau du “Service Provider” Description
1 > 300,000 transactions per year
2 < 300,000 Visa transactions per year

En plus de mettre en place un programme PCIDSS, tout service provider doit avoir une attestation de
conformite.

Niveau Action a valider Validé par
] * Audit PCI annuel sur site * QSA
* Scans réseau trimestriels  Vendeur approuvé par PCI (ASV)
> * Questionnaire d’autoévaluation annuel (SAQ) * Le “Service Provider”
* Scans réseau trimestriels * Vendeur approuve par PCI (ASV)




Marchands

2 cas sont a considérer :
- Transactions sur votre ID Marchand.
- Transactions sur I'lD Marchand des Compagnies Aériennes / SNCF / Loueurs

Ici on ne parle que des transactions sur votre ID Marchand, sinon se reporter au slide précédent sur les
Services Providers.

Niveau de Marchand Description

1 > 6 000,000 transactions VISA par an Audit société QSA comme Verizon + Scans ASV
2 >1 000,000 transactions VISA par an SAQ par ISA ou QSA comme Verizon + Scans

3 1000 000> transactions eCommerce <20 000 SAQ/ Scans

4 > 20 000 eCommerce > 1000 000 VISA SAQ / Scans ala discrétion de 'Acquéreur

Toutes les agences niveau 4 marchand pour leur compte ?



Mais PCI DSS,
c’est quoienfait?
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PCIDSS : Un Standard de Sécurité avant tout

Storage Render Stored Account Data
Data Element Permitted Unreadable per Requirement 3.4
Pri A t N b PAN Y Y A 1 A
rimary Account Number (PAN) — — Donnée carte qui peut étre
- Cardholder Cardholder Name Yes No , .
£ Data Ceruee Code Yee No stockee, avec protection
‘E Exeiration Date Yes No
=
8 . . 2 - ’ . .
& Sensitive Full Magnetic Stripe Data No Cannot store per Requirement 3.2 Don nees qu| ne do“,ent
Authentic?tion CAVZ2ICVC2/CNVV2/CID No Cannot store per Requirement 3.2 ~ e 2
D PIN/PIN Block No Cannot store per Requirement 3.2 pas etre StOCkes apres
autorisation

PCI Data Security Standard — High Level Overview

6 objectifs

12 chapitres

250+

exigences

Build and Maintain a 1. Install and maintain a firewall configuration to protect cardholder data
Secure Network 2. Do not use vendor-supplied defaults for system passwords and other
security parameters

Protect Cardholder Data 3. Protect stored cardholder data

4. Encrypt transmission of cardholder data across open. public networks
Maintain a Vulnerability 5. Use and regularly update anti-virus software or programs
Management Program 6. Develop and maintain secure systems and applications
Implement Strong Access 7. Restrict access to cardholder data by business need to know
Control Measures 8. Assign a unique ID to each person with computer access

9. Restrict physical access to cardholder data
Regularly Monitor and 10. Track and monitor all access to network resources and cardholder data
Test Networks 11. Regularly test security systems and processes.
Maintain an Information 12. Maintain a policy that addresses information security for all personnel.

Security Policy




Et pourquoiun
QSA?
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Pour étre acteur de votre mise en conformité

Pour maitriser son environnement

* Lidentification du périmétre est fondamentale

» Elle doit étre réalisée par un auditeur pour éviter toute contestation le jour de l'audit
Pour vous préparer a 'audit

» Pour expliciter le standard et les attentes de chacune des exigences a toutes les parties prenantes
« Pour préparer les équipes (types de preuves attendues, interview, automatisation...)
» Pour participer a la sensibilisation

Pour justifier des plans de mise en conformité sur plusieurs années

« Un QSA est le meilleur avocat pour défendre vos intéréts vis-a-vis des réseaux

» Il permet d’apporter les bons éléments justifiant la démarche

Pour étre acteur de votre mise en conformité

»  Pour valider les choix d'infrastructure et/ou organisationnels

» Pour assister a la rédaction de la Politiques de sécurité

» Pour assister et piloter les tests d'intrusion / scans de vulnérabilité

»  Pour définir et mettre en ceuvre les processus de controles obligatoires vis-a-vis de PCI-DSS
* Pour faire et suivre Inventaire documentaire

+ Pour identifier, mettre en ceuvre et justifier des mesures compensatoires recevables par 'auditeur
final et les réseaux

2



Lapproche par
Analyse de
Risques
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Partially implemented*

= = *based on
Risk analysis Fully implemented*  Agence X

>Recommendations Not planned*” declarations
Average CC data volume
-“MM
Virus compromise allowing extraction of CC data (virus, keyloggers, worms, Medium Critical

...) stored, in transit, or seized

REC1 Ensure workstations are patched regularly (OS and Software) ® = = =
s 8 ~ \ ~ \ ¢ ¢
. L. w = -
REC2 Ensure antivirus endpoint is deployed and up-to-date a8 & o \ - \ @f @f
REC3 Ensure security monitoring is in place (antivirus console, AD account w oW o« - -
monitoring ...) using a SIEM & & & ~ \ ~ \ ¢ @
REC4 Use a proxy with antimalware capacities to access the internet w .4 & &
& ~ \
REC5 Restrict internet access to specific websites needed for business (and : "‘( 2 @; S, S
to Agence X VPN only, when out of office) SN S YN AN
« T~ - -
REC6 Restrict protocols on workstations to the least needed ones (HTTPS ...) & AN AN ¢ @
via the use of an endpoint firewall « L~ -
: . s NN g ©
REC7 Block USB devices from connecting to PC
REC8 Do not allow an outdated computer to connect to Agence X ;_ :‘i o~ \ AN (S) S)
infrastructure (NAC verification on Virus definition and OS patch level)
H K S
REC9 Do not allow copy/paste of CC data outside authorized applications — >N
REC19* Forbid agents to send unencrypted CC via email, as well as forbid to M- ¥

store CC information



Merci!
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